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Sicurezza fisica e logica
gestita centralmente

RODOLFO FALCONE arlando di sicurezza informatica o, per meglio dire,
Amministratore Delegato - delle inforr‘nozion[. <] comune pensare a quella che,
Communication Valley Reply :n rgoltc:, é so!o'unqsmgolo fcggc dglto nt\edoghc::
a sicurezza logica. Firewall, antivirus, sistemi IDS e IPS
sono ormai concetti che ogni CSO o amministratore di siste-
ma conosce ed ufilizza quotidianamente. | dati raccolti da
questi diversi sistemi, poi, sono spesso raccolti e analizzati fra-
mite un sistema SIEM (Sysfem Information and Event Mana-
gementf), che consenfe di creare regole di correlazione che
portine allo scatto di un allarme nel momento in cui si verifi-
chino determinate condizioni.
E perd importante notare che, spesso e volentier, la sicurezza
logica non & sufficiente a garantire la sicurezza delle informa-
zioni preziose per ['azienda: & quindi pratica comune adotta-
re, al fianco delle tecnologie descritte in precedenza, anche
misure di sicurezza fisica, come rilevatori di presenza, video-
sorveglianza, sensori anti-intrusione e cosi via.
Se & vero che guesti sistemi di sicurezza fisica sono quasi sem-
pre gestiti in modalitd remota, proprio come avviene peri cor-
rispettivi dispositivi di sicurezza logica, & altresi vero che solo
raramente si procede ad una corretta infegrazione di questi
sistemi, probabilmente perché si fatfica a comprendere le po-
tenzialitd di una loro mutua correlazione:
Si pensi, per esempic, a un sistema in grado di correlare fra lo-
ro informazioni eterogenee quali I'utilizzo di un badge asso-
ciato ad un determinato utente per l'ingresso in un‘area criti-
ca dell'azienda, I'accesso da parte dello stesso utente ad un
server e il successivo tentativo di acquisire il controllo del ser-
ver, per esempio affraverso un exploif.
Un sistema di monitoraggio di questo fipo pud essere visto co-
me una macchina a stati, in cui ogni evento generato dallo
stesso utente causa l'innalzamento di un indice di pericolo-
sita dell'evento correlafo: quando guesto indice raggiunge
una soglia prefissata, sard generato un allarme che potra
portare all'identificazione dell'ufente malinfenzionato e al
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blocco dell' attacco in corse.

Immagini raccolte dal sistema di videosorveglianza
possono completare l'informazione, consentendo
cosi di verificare la corrispondenza tra badge. uten-
za e immagine della persona che ha tentatfo I'attac-
cOo.

Anche l'orario di accesso pud dare informazioni uti-
li, se molto lontano dai normali orari lavorativi dell’u-
tente e magari in violazione di specifiche policy
aziendali.

Naturalmente, per poter elaborare politiche di aler-
fing efficaci, & necessario che lo sforzo del progetti-
sta si concentri sull'individuazione dell'insieme delle
policy di sicurezza, secondo i parametri classici gic
noti: classificazione assef e loro valore, definizione
delle restrizioni all'accesso (livelli di autorizzazione,
orari di fruizione, ecc.) e individuazione delle misure
di sicurezza accessorie.

Una volta fafto questo, sard possibile progettare i
meccanismi che consenftano di individuare le ano-
malie e di assegnare a ciascuna un livello di perico-
lositd. La correlazione delle varie anomalie e la som-
ma dei pesi parziali dard una misura efficace e -
guel che piu conta - in fempo reale della gravita di
una minaccia, consentendo l'immediato innesco
delle necessarie contromisure.

Dopo questo studio preliminare, I'implementazione
degli allarmi all'interno del SIEM fara uso degli stessi
meccanismi gid in atto per i dispositivi di sicurezza lo-
gica: basterd realizzare il collegamento tra i disposi-
tivi e il SIEM, eventualmente implementando © mi-
gliorando le interfacce di raccolia log dai vari dispo-
sitivi che dovessero risultare lacunose o assenti. |l
passo successivo consiste nel correlare tra loro gli
eventi di sicurezza fisica e logica secondo le moda-
litd definite nello studio preliminare, ma guesta ope-
razione non comporta particolari studi, in guanto le
fecnologie utilizzate sono di norma gid familiari a chi
si occupa di sicurezza logica.

| moderni sistemi di sicurezza fisica, soprattutto quel-
li inerenti il contfrollo degli accessi e la videosorve-
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glianza. stanne infatti convergende sempre di piu
verso |'utilizzo di protocolli di comunicazione stan-
dardizzati, basati quasi sempre suTCP/IP e su forma-
1i sempre pill comuni, come XML o SOAP: questo fat-
tore consente quindi una rapida ed efficace integra-
zione di guesti dispositivi nei moderni SIEM.
Concludendo, per implementare un sistema per il
controllo congiunto della sicurezza logica e fisica, si
dovranno considerare i seguenti aspetti:

+ Nel caso in cui un’azienda sia gia dotata di un im-
pianto per la sicurezza logica e di un SIEM, il costo
di realizzazione del sistema integrato & composto
esclusivamente dai costi di progettazione e realiz-
zazione dell'impianto di sicurezza fisica e dai costi
di realizzazione degli eventuali sfrumenti di comu-
nicazione tra questo e il SIEM pre-esistente; i cesti di
setup degli allarmi sono invece limitati in quanto
sfruttano competenze gia acquisite e tecnologie
gia disponibili.

Nel caso in cui un'azienda non sia dotata di aleun
fipo di impianto di sicurezza, la progettazione con-
giunta dei due sistemi di sicurezza fisica e logica
consente un abbattimento dei costi in quanto la
fase di progettazione pud e deve essere completa-
mente infegrata.

| costi di gestione, manutenzione, tuning e ottimiz-
zazione dell'impianto finale sono ridotti al minimo
dal momento che il personale che si occupa dei
due diversi settori & in realtd lo stesso, essendo que-
sti fusi fra loro senza soluzione di continuita.
L'approccio infegrato consente di raggiungere livelli
di tuning molto raffinati; combinando differenti tec-
nologie, infatti, si riducono all’'osso l'incidenza dei
falsi positivi, che di per sé rappresentano 'onere
magagicre per chi deve gestire e monitorare il siste-
ma, oltre che dei falsi negativi, | quali rappresentanc
il maggior costo per I'azienda.

Ma soprattutto contribuisce ad innalzare in maniera
sensibile il livello di controllo globale dell'azienda
stessa e dei suoi beni di maggior valore, siano essi fi-
sici o intellettuali. |
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